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So-called Lone Wolf Attacks — Perpetrators, their
Uncovering and Modus Operandi

Dalibor Selleng

Abstrakt: Prispévek se zabyva fenoménem terorismu osamélych vlkd a specifickymi
aspekty teroristickych utokt pachanych jednotlivci. Autor se vénuje charakteristikou
osamélych vlkd a dvody, pro¢ pachaji utok samostatné. Analyzuje proces jejich radi-
kalizace a snazi se vymezit specifika zptsobu spachani jejich utokd. Konecné autor po-
pisuje také mozné zptsoby odhalovani pfipravovaného utoku.

Abstract: This paper is concerned with the phenomenon of the so-called lone wolf ter-
rorism and with specific aspects of terrorist attacks committed by lone actors. The au-
thor deals with the characteristic of such a terrorist and with reasons why they commit
their attacks individually. He analyzes the process of their radicalization and tries to
point out the specifics of modus operandi. Finally, author also describes some possible
ways to uncover a lone wolf preparing an attack.

UVOD

Fenoménem, ktery v poslednich deseti letech v oblasti terorismu ziskava na vy-
znamu, jsou utoky tzv. osamélych vlkd. V Evropské unii bylo jen v roce 2015 spa-
chano 35 teroristickych utokti osamélymi vlky, pficemz pocet téchto utokiti rok
od roku stoupa (v roce 2014 jich bylo 17, v roce 2004 pouze 3). Celosvétove pak
bylo ve stejném roce pri utocich osamélych vlka usmrceno v priimeéru 4,22 osob/
utok.” Shodné jako samotna podstata soucasného terorismu, tak i idea utokd
osamélych vlku historicky vychazi z filozofie propagandy ¢inem (propaganda by
deed, Propaganda der Tat) zformulované v 19. stoleti ruskymi anarchisty okolo
Mikhaila Bakunina (1814-1876). Filozofie spociva v rozsifovani ideovych mys-

! Tato kapitola vznikla v ramci projektu Progres Q02 ,,Publicizace prava v evropském a me-
zinarodnim srovnani®.

* The European Union’s Policies on Counter-Terrorism Relevance, Coherence and Effectiveness,
s. 37. Dostupné online na: www.europarl.europa.eu/RegData/etudes/STUD/2017/583124/
IPOL_STU(2017)583124_EN.pdf (1. 4. 2017).
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lenek nikoli slovy, nybrz ¢iny. Ackoli tato doktrina byla vytvorena v ramci levého
politického spektra, soucasny levicovy terorismus je velmi marginalni.’

S oznacenim ,,0samély vlk“ se poprvé setkavame v terminologii bezpe¢nost-
nich slozek USA, nacez se tento termin rozsifil a byl prevzat i ostatnimi sta-
ty.* Oznaceni vychazi z etologické charakteristiky osamélych vlka (canis lupus).
Vétsina z nich ovSem putuje krajinou osaméle pouze po urcitou dobu a nasled-
né vytvori vlastni smecku ¢i se pripoji k jiz existujici smecce. Vznik ¢i pfipoje-
ni se k jiz existujici skupiné v§ak nelze povazovat za charakteristiku osamélych
vlka - teroristi.” V odborné literatufe se ovSéem miizeme setkat s riznymi defi-
nicemi osamélych vlkt. Burton a Stewart definuji osamélého vlka jakozto oso-
bu, kterd jednd osamocené bez pokynti ¢i vazeb na teroristickou skupinu.® V této
velmi obecné definici ovSem zcela absentuje specificky motiv teroristi. Jak pri-
tom upozornuje Hartleb, je tfeba utoky osamélych vlki odliovat od bésnéni vy-
volanych amokem (Amoklauf), kde chybi politicky motiv.” Spaaij hovoii o tfech
klicovych znacich osamélych vlka: jednaji individudlné, nenalezi k teroristické
skupiné a ¢in je spachan zptisobem nezavislym na pokynech zvnéjsku. K tomu
dale dodava, Ze jednani osamélych vlkd vychazi z politického, ideologického ¢i
nabozenského kontextu.® Ucelenou definici nabizi autofi z univerzity v George-
townu, ktefi fenomén utoku osamélych vlk definuji jakozZto zamérné vyuziti
strachu ndsilim ¢i pohriizkou nasili, a to ze strany jednotlivce, ktery tim sleduje
dosazenti politickych zmén v souladu s ideologii vytvorenou jim ¢i uréitou orga-
nizaci, a ktery jedna nezavisle na prikazech a materialni pomoci z vnéjsich zdro-
ji. Autori zdlrazinuji politicky aspekt jednani osamélého vlka.” Burton a Stewart
upozornuji na nutnost odliSeni osamélého vlka od tzv. spiciho operativce tero-
ristické skupiny. Ten se integruje do cilené spole¢nosti a je aktivovan k akci do-
movskou teroristickou skupinou. Takové napojeni u osamélého vlka absentuje,
k akci se maze kdykoli aktivovat sam.!® V souvislosti s definici osamélého vlka

> HARTLEB, Florian. ,Einsamer Wolf Terrorismus“ — Neue Dimension oder drastischer
Einzelfall? Was lernen wir aus dem Fall ,,Breivik® in Norwegen? Zeitschrift fiir Polizeiwis-
senschaft und polizeiliche Praxis. 4/2013, s. 82.

* HARTLEB, Florian. Tamtéz, s. 80.

> SPAAIJ, Ramon. Understanding Lone Wolf terrorism: Global Patterns, Motivations and Pre-
vention. Dordecht: Springer, c2012, s. 17.

¢ BURTON, Fred, STEWART, Scott. The Lone Wolf Disconnect. Dostupné online na: https://
www.stratfor.com/weekly/lone-wolf-disconnect (15. 4. 2017).

7 HARTLEB, Florian. Tamtéz, s. 80.

8 SPAAIJ, Ramon. Tamtéz, s. 16-17.

* CONNOR, Jeffrey, FLYNN, Connor Rollie et ali. Report: Lone Wolf Terrorism. Georgetown:
Georgetown University, 2015, s. 9. Dostupné online na: georgetownsecuritystudiesreview.
org/wp-content/uploads/2015/08/NCITF-Final-Paper.pdf (30. 4. 2017).

© BURTON, Fred, STEWART, Scott. Tamtéz.

128



Dalibor Selleng

vSak v ramci uvedeného pojmu existuji jeho urcité subtypy. Nekteri autori pak
jesté rozliSuji mezi osamélymi vlky stricto sensu a dalsimi osamélymi utocniky.

9.1. TYPOLOGIE A CHARAKTERISTIKA
OSAMELYCH VLKU

Pantucci'! prisel s typologii osamélych vlka na zdkladé zkoumani pripada utoki
islamistt. Takto rozlisuje nasledujici ¢tyfi typy osamélych viki:

1) Samotar - jedinec, ktery planuje ¢i spacha teroristicky ¢in, ktery jim je pre-
zentovan jako ¢in zalozeny na ideologii urcité teroristické organizace, aniz
by ovSem byly jakékoli aktivni kontakty mezi nim a pfedmétnou organiza-
ci prokazany. V téchto pripadech je pak otazkou, do jaké miry je skutecné
ideologie utoc¢nika totoznd s ideologii prezentované organizace a jaka byla
opravdova motivace jedince.

2) Osamély vlk v uz§im slova smyslu - jde o jedince, u néhoz je na rozdil od
samotare zfetelny urcity kontakt se cleny teroristické skupiny, predevsim
prostfednictvim internetu. Samotny utok je ovSem spachany samostatné
bez napojeni na tuto skupinu.

3) Skupina osamélych vlki - smeckou by byla teroristickd organizace, zde jde
ovsem pouze o ,skupinu® Jeji clenové se radikalizuji samostatné, nedocha-
z1 k formalnimu kontaktu s organizaci, jejiz aktivita prispéla k jejich radi-
kalizaci.

4) Osameéli utocnici - jde o jedince, ktefi tito¢i samostatné, avSak maji uzké
vazby na aktivni ¢leny teroristickych skupin. Jsou zafazeni i do struktury
skupiny, ktera jim poskytuje materidlni zajisténi.

Autofi georgetownské studie nabizi vlastni typologii osamélych vlki, a to

v zavislosti na jejich socialni zdatnosti a autonomii jejich ideologie. Prvni kate-
gorii je osamély vojak, osoba socialné zdatna, ktera samostatné jedna z ideovych
dtvodt zaloZenych na ideologii existujici teroristické skupiny. Druhym typem je
osamély lidr, socidlné zdatna osoba s vlastni ideologii (napt. Breivik). Treti sku-
pinou jsou osaméli ndsledovnici, lidé s nizkou socidlni dovednosti, pro kterou
nemohou byt pfijati teroristickou skupinou, prestoze piijali jeji ideologii. Po-

1 PANTUCCI, Raffaello. A Typology of Lone Wolves: Preliminary Analysis of Lone Isla-
mist Terrorists. London: The International Centre For The Study Of Radicalisation And
Political Violence, 2011, s. 14-30. Dostupné online na: icsr.info/wp-content/uploads/
2012/10/1302002992ICSRPaper_ATypologyofLoneWolves_Pantucci.pdf (28. 4. 2017).
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sledni ¢tvrtou skupinou jsou samotari, tj. teroristé s nizkou socidlni dovednosti,
ktefi jednaji na zdkladé vlastni autonomni ideologie."

Co se profilu uto¢niki tyce, Behrens a Goertz zjistili, Ze 19 % uto¢nikd v mi-
nulosti podstoupilo vojensky vycvik ¢i mélo jinou vojenskou zku$enost, pricemz
téchto 19 % je zodpovédnych za 29 % vSech obéti teroristickych utokt zkou-
manych v ramci EU."* Z analyzy celkem 119 utokti osamélych vlkt vyplynulo,
ze zkoumané osoby pochazeji z odlisnych edukativnich a socioekonomickych
vrstev. Celkem 25 % osob mélo dokonceno stredoskolské vzdélani, 54 % osob
studovalo na vysoké skole, 13 % studovalo postgradudlné a 8 % dosahlo doktora-
tu. Celkem 40 % osamélych vlki bylo v dobé ¢inu nezaméstnanych. Tato skutec-
nost predev$im v kombinaci s vy$§im vzdélanim mohla stat za frustraci jedince,
ktera fungovala jako spoustéc jeho navazujici ¢innosti.*

Osobnostni profil ito¢nika do znacné miry ovlivituje proces jeho radikalizace
jakozto nezbytného jevu, ktery predchazi planovani a atoku osamélych vlka.

9.2. MODUS OPERANDI - OBECNE

Obecné 1ze rozliSovat dva zakladni scénare teroristickych utok:
1) mnohocetny a komplexni utok, ktery se vykazuje uréitou synchronizaci
a casovou posloupnosti jeho jednotlivych ¢asti, ktery je pachan v napojeni
na teroristickou organizaci (utoky v Parizi z listopadu 2015 nebo v Bomba-
jiz listopadu 2008).
2) utoky pachané osamélymi vlky (naptiklad utok v Nice dne 14. 7. 2015).
Zpusob pachani teroristickych utoki si od 11. zari 2011 prosel urcitym vyvo-
jem, kdy lze vysledovat, ze dzihadisté jesté v devadesatych letech do roku 2006
utocili predevsim ve skupindch. Od roku 2006 az do soucasnosti se jedna prede-
v$im o jednotlivce."
Jeffrey a Flynn ve své studii rozliSuji tfi nasledujici dil¢i faze utoku osamélé-
ho vlka:

2. CONNOR, Jeffrey, FLYNN, Connor Rollie et ali. Tamtéz, s. 29-31.

I BEHRENS, Corina, GOERTZ, Stefan. Radikalisierungsprozesse von islamistischen Einzel-
tatern und die aktuelle Analyse durch die deutschen Sicherheitsbehdrden. Kriminalistik.
11/2016, s. 688.

4 GILL, Paul, HORGAN, John, DECKERT, Paige. Bombing Alone: Tracing the Motivations
and Antecedent Behaviors of Lone-Actor Terrorists. Citovano podle CONNOR, Jeffrey,
FLYNN, Connor Rollie et ali. Tamtéz, s. 16.

5 BEHRENS, Corina, GOERTZ, Stefan. Tamtéz, s. 687-688.
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1) Ideologicka radikalizace:

A) Rozhot¢eni z divodii osobnostnich, socidlnich ¢i politickych. Davody
frustrace vedou k volbé cile utoku.

B) Nutnost reakce — pocatek tvorby ideologie

C) Moridlni rozhofceni, kdy jedinec vinima nemoralni situaci jiného a ne-
prijemné ji proziva, a na to navazujici psychologicka projekce v podobé
hnévu

2) Faze mobilizace - planovani:

A) Dosazeni urcitého spoustéciho bodu, kdy dochazi k ospravedlnéni na-
sledného nasili.

B) Dochdzi k dehumanizaci potencidlnich obéti. Jde-li o ndbozensky mo-
tivované teroristy, tito dosahuji bodu, kdy mohou véfit v bozskou vili
po utoku proti nevéticim. Zradikalizovana osoba zde voli budto:

o cestu osamélého vlka — diivodem této cesty mtze byt odmitnuti pfi-
padnou ideové blizkou skupinou, mentalni porucha jedince, ne-
schopnost socializace a strach z odmitnuti ¢lenstvi ve skupiné, odlis-
nost zastavané ideologie ¢i jednoduchost ziskani klicovych informaci
pro provedeni utoku. Trendem poslednich let a divodem pro zvoleni
této cesty je vyslySeni vyzev teroristickych skupin po utocich v ne-
pratelskych statech (ISIS). Podstatné je také socidlni okoli jednotliv-
ce, napriklad v tom smyslu, zda je mu vstépovano, Ze ,,i jednotlivec
muze zménit svét”,

o cestu zapojeni se do skupiny - pfijeti skupinou, spolecenska akcep-
tace jedince, sdileni ideologie, nedostatek moznosti k ziskani infor-
maci klicovych pro utok

3) Vlastni provedeni utoku.'

9.3. MODUS OPERANDI - PROCES RADIKALIZACE

Prvni fazi vedouci ke spachani utoku predstavuje radikalizace jedince. Jde o pro-
tireakci na postoje vétSinové spolecnosti. Pfed rokem 2001 se vétSina osamélych
vlka radikalizovala v ramci extrémistické skupiny, kterou nasledné opustili. Dle
vyzkumu se jednalo o 26 % osob, 13 % se radikalizovalo s ohledem na negativ-
ni zazitek spojeny s ¢innosti vladnich aradd, stejné procento se radikalizovalo
v ramci armady. Jesté je vhodné zminit, Ze u 10 % osob doslo k radikalizaci na
podkladé vykonu trestu odnéti svobody a u 10 % osob v ramci rodiny.

6 CONNOR, Jeffrey, FLYNN, Connor Rollie et ali. Tamtéz, s. 19-25.
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Po roce 2001 se v8ak trendy zacaly ménit, 20 % osob se radikalizovalo pro-
strednictvim internetu (v predeslém obdobi slo o 3 %) a stejné procento na za-
kladé kontakti z pracovisté (dfive 6 %). Podil extrémnich skupin na radikalizaci
se snizil 26 % na 11 %. S tim také souvisi zvySujici se podil téch, ktefi svymi ¢iny
reprezentuji svou vlastni ideologii."”

Obecné 1ze konstatovat, ze neexistuje jednotny model radikalizace. Jeji proces
vzdy zavisi na osobni minulosti a socializaci jedince. Jako katalyzator radikaliza-
ce slouzi prostredi jedince zaloZené typicky na dynamickych procesech vztahu-
jicich se k urcité skupiné na konceptu ingroup love a outgroup hate.'® Mnohdy se
objevuje néjaky vnéjsi podnét, ktery muze priabéh radikalizace ovlivnit, ¢i ji od-
startovat. Mze se jednat napiiklad o kralovskou svatbu, politické volby ¢i také
o prirodni katastrofu. V nékterych pripadech lze radikalizaci jedince zpozorovat,
typicky na zakladé zmény chovani, izolace jedince, konverze k islamu ¢i na za-
kladé cest do mist, kde dochazi k bojovym konfliktGm."

Pokud jde o islamsky terorismus, v ramci radikalizace osamélych vlki vystu-
puji do popredi Ctyfi typicka presvédcent:

1. islam je pod utokem zapadnich zemi v cele s USA,

2. islam je nutné proti takovymto teroristim (zapadnim zemim) branit,

3. jednani, kterych se dopousti na obranu islamu, jsou adekvatni, spravedliva
a mucednicka,

4. pro muslimy je osobni povinnosti takovato jednani podporovat.

McCauley a Moskalenko® pak prichazi se strukturovanou pyramidou, ktera
reflektuje tato presvédceni v muslimské spolecnosti. Zcela dole jsou vérici, kteri
o zadném ze shora uvedenych bodu presvédceni nejsou. Nasleduje jiz uzsi sku-
pina muslimq, ktefi jsou presvédceni, Ze islam je pod tutokem zapadnich zemi.
Jesté uzsi skupina muslimt je pfesvédcena o tom, ze dzihadisté islam brani a je-
jich jedndni jsou ospravedlnitelna. Zcela na vrcholu pyramidy je pak skupina vé-
ficich, ktera toto zaroven vnima jako svou osobni povinnost.

17 Jeffrey, FLYNN, Connor Rollie et ali. Tamtéz, s. 13.

18 BEHRENS, Corina, GOERTZ, Stefan. Tamtéz, s. 690-691.

¥ KAATI, Lisa. Analysis of Competing Hypothesis for Investigating Lone Wolf Terrorists.
Athens: European Intelligence and Security Informatics Conference, 2011, s. 295-296. Do-
stupné online na: https://www.foi.se/download/18.3bca00611589ae79878192/1480076487
550/FOI-S--3800--SE.pdf (30. 4. 2017).

%0 McCAULEY, Clark, MOSKALENKO, Sophia. Toward a Profile of Lone Wolf Terrorists:
What Moves an Individual From Radical Opinion to Radical Action. Terrorism and Poli-
tical Violence. 26(1), 2014, S. 70. Dostupné online na: https://www.researchgate.net/pub-
lication/263241406_Toward_a_Profile_of Lone_ Wolf Terrorists. What_Moves_an_Indi-
vidual_From_Radical_Opinion_to_Radical_Action (17. 4. 2017).
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osobni moralni povinnost

ospravedInéni

sympatie

neutralita /

radikalizace v presvédceni

AN

Vedle radikalizace v presvédc¢eni McCauley a Moskalenko ddle rozeznavaji
radikalizaci v jedndni. Také v tomto pfipadé autofi rozliduji ctyfi stupné, kdy
nejnizs$i stupen predstavuje jedince, ktefi bez ohledu na to, v jakém stupni radi-
kalizace v presvédceni se nachazi, zastavaji necinni. Dalsi stupen predstavuji ak-
tivisté, ktefi jednaji v mezich prava a uskutecnuji legalni politické akce. Druhym
nejvyssim stupném pyramidy jsou radikélové, tj. osoby, které se ucastni i nele-
galni politicky motivované ¢innosti (napriklad i ic¢ast na nepovolené demonstra-
ci). Na vrcholu pyramidy stoji teroristé — radikalové, ktefi svou politickou ¢in-
nost zamérili na nasili proti civilistim.*

teroristé

radikalové

aktivisté

nedinni /

radikalizace v jedndni

AN

Dtivody a procesem radikalizace se zabyval také némecky Bundeskrimina-
lamt, ktery publikoval studii vychazejici z analyzy pripada 784 némeckych ob-
¢and, ktefi odcestovali po vyhldsSeni chalifatu Islimského statu do Syrie a Irdku
za ucelem boje na strané Islamského statu ¢i jiné dzihadistické skupiny. Shodné
davody vsak lze spatrovat také v pripadé radikalizace osamélych vlka. Ze zkou-
manych pripadii se v 79 % ptipadi jednalo o muze. V 61 % pripadi slo o osoby
narozené v Némecku, pficemz pramérny veék osob byl 25,8 let (celkovy rozsah

21 McCAULEY, Clark, MOSKALENKO, Sophia. Tamtéz, s. 73.
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¢inil 13-62 let). Vice nez polovina osob (486) byla ve véku 18-25 let. Je tedy zjev-
né, Ze radikalizace je fenoménem predevsim této vékové skupiny. Zhruba 44 %
radikalizovanych bylo svobodnych, 290 osob mélo vlastni dité a 385 vlastni byd-
leni. 286 osob bylo aktivnich v rdmci ¢innosti mesity.

U 189 osob bylo mozno zpétné zrekonstruovat proces jejich radikalizace.
V ramci této skupiny dvé tretiny osob byly bezpecnostnim slozkdm znamy jiz
drive pro svou kriminalni ¢innost. Celkem 53 % osob bylo dfive soudné tresta-
no, a to ve tfech a vice pripadech, 32 % osob pak dokonce Sestkrat a vice. Nejcas-
téji se pritom jednalo o majetkovou (62 %), nasilnou (60 %) a drogovou krimina-
litu (35 %). Politicky motivovana kriminalita predstavovala necela 4 procenta.

V dobfe radikalizace v8ak pravé politicky motivovana kriminalita stoupd
(55 %), nasleduje nasilna kriminalita (47 %), majetkova kriminalita (41 %) a ko-
ne¢né pak drogova kriminalita (14 %).

Bezpecnostni slozky u 572 osob dokdzaly konkretizovat ptivod jejich radikali-
zace. V 54 % pripadech $lo v praptivodu o pratele, ve 48 % pripadech o znamosti
z mesity, ve 44 % ptipadech $lo o internetové zdroje, ve 27 % pripadech o kon-
takty ziskané v ramci islamistickych semindfi a ve 21 % pripadi byla radikalizu-
jicim faktorem rodina. V 17 % pripadt byl internet tim rozhodujicim faktorem,
ktery vedl k odchodu do zahranici. Lze konstatovat, Ze jednim z charakteristic-
kych znaki souc¢asnych osamélych vlki je jejich seberadikalizace.

Velmi zajimavy je poznatek ohledné doby radikalizace, ktera byla vysledova-
nd u 46 % radikalizovanych osob. Z tohoto vzorku bylo zji§téno, ze 46 % z téchto
osob se radikalizovalo v dobé do 1 roku pfed vycestovanim. V pribéhu 2 let pred
odcestovanim doslo k radikalizaci u 68 % osob.?

9.4. MODUS OPERANDI - PLANOVANI UTOKU

Teroristické utoky jsou pripravovany s cilem dosahnout co mozna nejmensiho
rizika odhaleni na strané jedné a zptsobit co nejvétsi skody na strané druhé.
Proto se vyznacuji volbou co mozna nejsnaze dostupnych zbrani, které vsak za-
roven jsou schopné zpusobit vysoké skody. Prostfedky jsou navic mnohdy zis-
kavany z rtiznych zdroju, aby tak bylo jesté snizeno riziko odhaleni.*® Neexistu-

22 BKA. Analyse der Radikalisierungshintergriinde und -verldufe der Personen, die aus isla-
mistischer Motivation aus Deutschland in Richtung Syrien oder Irak ausgereist sind. 2016.
Dostupné online na: https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/
Publikationsreihen/Forschungsergebnisse/2016 AnalyseRadikalisierungsgruendeSyrienI-
rakAusreisende.html (1. 5. 2017).

» LEENAARS, Jan, REED, Alastair. Understanding Lone Wolves: Towards a Theoretical Fra-
mework for Comparative Analysis. The Haague: International Centre for Counter-Terro-
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je jednotny model zachycujici zptisob planovani teroristickych utokti osamélych
vlki, zkusenosti z odhalovani tohoto typu trestné ¢innosti v§ak ukazuji na urcité
principy, které se obvykle v ramci planovani teroristickych utokt opakuji, a které
vytvari celkem pét fazi:

1) Vybér potencidlnich cilt utokd - terorista se dozvida o moznych cilech
prostfednictvim internetu, novin, televize, potazmo cile pozoruje z vefejné
pristupnych a frekventovanych mist

2) Shromazdovani informaci o moznych cilech - tato faze mtize trvat po vel-
mi kratkou dobu, avSak miZe trvat i roky. Utoé¢nik zjistuje typicky infor-
mace tykajici se rutinnich situaci u mozného cile (v ptipadé budov jde na-
ptiklad o stfiddni smén bezpecnostni sluzby, v pfipadé osob jde napriklad
o odjezd do/ze zaméstnani), jejich zabezpeceni, zjiStovani podrobnosti
o pracovisti a bydlisti stanovenych osob a trasy jejich obvyklych cest.

3) Vybér konkrétniho cile - osamély vlk bude pfi vybéru konkrétniho cile
zvazovat nékolik faktord. Vedle rizika neuspéchu se bude typicky jednat
o predpokladany rozsah zajmu médii, o srozumitelnost poselstvi, které
osamély vlk hodla svym ¢inem projevit, a pripadné také o miru demon-
strace schopnosti skupiny ¢i hnuti, ke kterému se hlasi.

4) Sledovani a shromazdovani informaci pfed utokem - jde o obdobny po-
stup jako v druhé fazi, av§ak tentokrat jiz budou zkoumadny detailnéjsi in-
formace. Nad ramec shora uvedeného dojde v této fazi napriklad také k vy-
béru zbrané ¢i k planovani atékového planu.

5) Provérka planu - predevsim se provéfuje uroven zabezpeceni objektu,
moznost ptistupu k cilené osobé, funkénost zbrani a ostatnich prostredk
a unikova cesta.**

9.5. MODUS OPERANDI - PROVEDENI UTOKU

Provedeni utoku vét§inou zahrnuje moment prekvapeni a osamély vlk vyuziva
vyhodu moznosti zvoleni ¢asu, mista a zplisobu tutoku. Soucasti itoku mohou
byt i pripadné dalsi doplnujici atoky (naptiklad exploze vybusniny umisténé na
jiném misté za ucelem rozdéleni zasahu bezpecnostnich slozek do vice mist tak,
aby mél uto¢nik vice ¢asu na samotny ttok a nasledny uték).” Utok povétsi-

rism, s. 8. Dostupné online na: https://www.icct.nl/wp-content/uploads/2016/05/ICCT-
-Leenars-Reed-Understanding-Lone-Wolves-April-2016.pdf (15. 4. 2017).

# Handbook No. 1 US Army TRADOC, TRADOC G2. A military guide to terrorism in
the twenty-first century, 2007. Apendix 1. Dostupné online na: https://fas.org/irp/threat/
terrorism/guide.pdf (20. 3. 2017).

» Tamtéz.
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nou byva pachan nedaleko od bydlisté teroristy. Ze studia 59 pripadu teroristic-
kych utoku vyplynulo, ze celych 44 % z nich bylo spachano v okruhu 50 km od
bydlisté utoc¢nikd. Témér tretina vSech utokil je ovsem spachdana ve vzdalenosti
1000 km a vice od bydlisté uto¢nik.*

Az 90 % osameélych vlki vyuzilo pro své plany stfelnou zbran. V této souvis-
losti je upozornovano na dlouhodobé vysoky pocet stielnych zbrani, které jsou
v Evropské unii postradany. V roce 2013 jich bylo zhruba ptl milionu, nadto
se v Evropské unii nachdzi dal$i miliony neregistrovanych zbrani.”” V posled-
nich letech se objevuje fenomén, kdy jsou jakozto vrazedna zbran pouzivana
motorova vozidla. Vyhodou je, Ze pouziti vozidla jako zbrané je jednoduché. Jde
o prostiedek predevsim utocnikd, ktefi nejsou s teroristickou organizaci pfimo
v kontaktu, avsak zcela se ztotoziuji s jeji ideologii. Vzhledem k soucasnému sta-
vu Islamského statu, kdy ztraci izemi, nemohou ocekavat vyznamnou material-
ni podporu ani tzv. skryti operativci. Takovyto zptsob utoku navic nevyzaduje,
pokud jde o vlastni provedeni, zadné nakladné a dlouhé planovani. Vyzaduje se
prakticky pouze znalost fizeni vozidla. Vozidlo muze terorista vlastnit, nebo si
ho za timto ucelem pronajmout ¢i odcizit. Naopak bombové ttoky byvaji u osa-
mélych vlka vzacné vzhledem k obtiznosti vyroby vybusnin.?

Bez zajimavosti nezistava ani vyvoj v oblasti cild, na které utocnici v Evropské
unii bezprostfedné utocili. V soucasnosti jsou nejcastéj$imi cili teroristi v Ev-
ropské unii mistni civilisté, turisté a soukromy majetek (91 atoku v roce 2015).
Na druhém misté pak byly utoky na vladni instituce (52 pripadf) a tietim nej-
Castéjs$im cilem teroristt byly obchodni instituce (37 pripadi). Jesté v roce 2009
ptitom bylo nejvice ttokti namifeno proti vladnim institucim a druhym nejcas-
téjsim cilem byly obchodni instituce.”

Pokud neni teroristicky utok koncipovan jako sebevrazedny, byva velmi dob-
fe propracovan unikovy plan. Jak jiz bylo uvedeno vyse, tento je také podroben
dukladnou provérkou pred samotnym utokem. Po provedeni utoku nasleduje

6 SMITH, Brent. A Look at Terrorist Behavior: How They Prepare, Where They Strike. Do-
stupné online na: https://www.nij.gov/journals/260/pages/terrorist-behavior.aspx (30. 4.
2017).

7 VAN ZUIJDEWI]N, Jeanin de Roy, BAKKER, Edwin. Lone-Actor Terrorism. Policy Paper 1:

Personal Characteristics of Lone-Actor Terrorists. The Hague: International Centre for Coun-

ter-Terrorism, 2016, s. 3. Dostupné online na: https://www.icct.nl/wp-content/uploads/

2016/02/201602_CLAT_Policy-Paper-1_v2.pdf (1. 5. 2017).

BRYNIELSSON, Joel et ali. Harvesting and analysis of weak signals for detecting lone wolf

terrorists. Security Informatics. 2/2013, s. 3. Dostupné online na: https://link.springer.com/

article/10.1186/2190-8532-2-11 (7. 5. 2017).

The European Union’s Policies on Counter-Terrorism Relevance, Coherence and Effectiveness,

s. 40. Dostupné online na: www.europarl.europa.eu/RegData/etudes/STUD/2017/583124/

IPOL_STU(2017)583124_EN.pdf (1. 4. 2017).
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jeho medializace, kterou teroristé vyuzivaji k prihlaseni se k titoku spole¢né s de-
klarovanim davodu pro sviij ¢in. Timto zpisobem také ziskavaji dalsi priznivce
své ideologie.”

9.6. ODHALOVANI PRIPRAVOVANYCH UTOKU

Vzhledem k tomu, Ze osamély vlk neprochdzi kariérou teroristy v ramci organi-
zace a utok pfipravuje sam, je velmi obtizné odhalit planovany utok klasickymi
kriminalistickymi prostfedky typu pouziti agenta nebo informatora, odposlechu
a zdznamu telekomunikacniho provozu, sledovani osob atd. Situace je o to slo-
zitéjsi, kdyz podle zverejnénych studii doslo k vyznamnému zkraceni primérné
doby radikalizace na pouhych nékolik mésic.*" Existuji vSak i pripady, kdy se
osaméli vlci kvili nedostatku kontaktl s cernym trhem chovaji pfi ptipravé uto-
ku velmi podezrele a zavisi poté na osobdch, které takovéto podezrelé chovani
postiehnou, aby kontaktovaly prislusné organy. Pfikladem miize byt pripad Na-
sera Jasona Abda, jehoz podezielé chovani bylo oznameno pracovnikem prodej-
ny se zbranémi. Tomu pfislo podezielé, kdyz terorista nakupoval pres 20 minut,
kdy si chtél nakonec zakoupit takika 3 kg bezdymného stfelného prachu, zasob-
nik do poloautomatické zbrané a munici do brokovnice. Abdo navic do prodej-
ny dorazil v taxi a pfed nakupem bezdymného strelného prachu se prodejce ptal,
co to vlastné je.””

Poznatky obc¢ant jsou v boji proti terorismu, o to spise pak v boji proti uto-
kim osamélych vlka, klicové. Studie ukazuji, Ze az ve 36 % pripadi utokt osa-
mélych vlki rodina nebo pratelé tusili, Ze je utocnik zapojen do teroristickych
aktivit, nebot jim to sam utoc¢nik naznacil.*® Informace o pfipravovaném utoku
jsou ovSem ziskavany predevsim cinnosti zpravodajskych a policejnich sluzeb
v oblasti tzv. kriminalniho zpravodajstvi. Tyto podnéty jsou mnohdy ziskava-
ny i v rdmci Setfenti jinych trestnich véci. Jsou to ¢asto podnéty, které nedovoluji
zahdjit trestni fizeni. Mize se jednat o urcité indicie, poznatky, diivérné zpravy,
které je nutno verifikovat, rozpracovat, analyzovat a dale systematicky tridit.**

* Handbook No. 1 US Army TRADOC, TRADOC G2. Tamtéz, Apendix 1.

31 BEHRENS, Corina, GOERTZ, Stefan. Tamtéz, s. 688.

2 Fort Hood bomb suspect held without bond. Dostupné online na: edition.cnn.com/2011/
CRIME/07/29/fort.hood.arrest/ (12. 4. 2017).

3 GILL, Paul, HORGAN, John, DECKERT, Paige. Bombing Alone: Tracing the Motivations
and Antecedent Behaviors of Lone-Actor Terrorists. Citovano podle CONNOR, Jeffrey,
FLYNN, Connor Rollie et ali. Tamtéz, s. 33.

3 PORADA, Viktor, ROMZA, Sergej. Vybrané aspekty struktury metodiky odhalovani a vy-
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Vzhledem k tomu, Ze bezpecnostni slozky mohou ziskavat relevantni in-
formace i z vySetfovani jinych trestnich véci, povazuji po vzoru Némecka® za
vhodné zakotvit do ¢eského pravniho fadu podminénost prodeje predplacenych
SIM-karet do mobilniho telefonu prokazanim totoznosti nakupujiciho. Takto
by napfiklad mohli byt jednoduseji odhalovani teroristé, kteti pro sviij plan za-
koupili zbrané od prekupnika zbrani, ktery byl nasledné (kupfikladu na pod-
kladé provedeného odposlechu ¢i zaznamu telekomunikacniho provozu) trest-
né stihan.

Pfi odhalovani pripravovaného tutoku je vhodné vychazet z premisy, Ze tak-
fka kazdy osamély vlk je aktivni na internetu. At jiz jako pasivni uzivatel,’® nebo
jako uzivatel aktivni, ktery se vyjadiuje na socidlnich sitich a extrémistickych in-
ternetovych diskusich. Brynielsson a kolektiv uvadi tfi indicie chystaného uto-
ku, které mohou byt detekovany monitoringem dat na internetu. Jedna se o unik
informaci, kdy osamély vlk sdéli na internetu tfeti osobé, ze se chysta zautocit
na urcity cil. Takovyto ndznak muze byt umyslny nebo nedbalostni. Pachatelé ve
svych prispévcich ¢asto pouzivaji pomocna slovesa (should, will, am going to) ve
spojeni s vyrazy souvisejicimi s nasilim, pripadné s jejich eufemismy. Dal$i indi-
cii je fixace podezrelého na obét nebo na problematiku, kterou osamély vlk vni-
ma tizivé a je z jeho pohledu nutné se proti ni vymezit. Treti indicii predstavuje
identifikace sama sebe jakozto vale¢nika bojujictho proti establishmentu nebo
jinému nebezpeci, které vnima jako utok na své presvédceni (prikladem takové
indicie mohou byt sdilené fotografie se zbranémi a ve vojenském obleceni). Déle
autofi popisuji proces analyzy, na zakladé které mohou bezpecnostni slozky do-
spét k zavéru, Ze osamély vlk pravdépodobné pripravuje teroristicky ¢in. Dopo-
rucuji provedeni tii jednotlivych sub-analyz. Ty by se mély tykat amyslu (mo-
tivu) a dale moznosti a prilezitosti podezielého spachat teroristicky ¢in. Motiv
a moznost lze pritom velmi dobfe vysledovat pravé z internetovych prispévki
podezielého (projevend nenavist k urcité skupiné, otazky na vyrobu vybusniny
apod.). Vysledky téchto sub-analyz pak budou podkladem pro provedeni kom-
plexni analyzy.

Jelikoz je mnozstvi informaci uloZenych na internetu obrovské, nelze moni-
torovat veskery tam ulozeny obsah. Proto je vhodné zaméfit se na extrémistic-
ka internetova féra a skupiny na socialnich sitich (Facebook, Twitter atp.), kde
mize mit vyznam pro event. podezfeni tzv. ,lajkovani® nebo sdileni radikalnich

Setfovani terorismu. In: IVOR, J. a kol. Spolo¢nost proti terorizmu. Plzen: Ales Cenék,
2014, s. 185.

% Némecko tuto povinnost upravuje v ramci protiteroristickych zakont schvalenych v roce
2016.

% Jako priklad lze uvést prohlizeni online periodik teroristickych organizaci, napf. Inspire
Magazine (Al-Kaida) nebo Dabiq (ISIS).
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prispévkl. Vysoké mnozstvi extrémistickych internetovych diskusi nelze pro-
stfednictvim internetovych vyhledavact (Google apod.) dohledat. Mnohdy vsak
takovato fora obsahuji odkazy na dalsi webové stranky obdobného charakteru,
coz potencidl cileného monitoringu zna¢né posiluje.

Monitoring dat 1ze provadét bud manudlnim prochdzenim internetovych stra-
nek, nebo pouzitim programi zaloZenych na vyhledavani zadanych klicovych
slov. Pfi zadavani klicovych slov nutno pamatovat i na synonyma (,,masakr® -
sjatka®). Jakmile jsou data z internetu zajisténa, je nutné provést jejich analyzu
na zakladé tii shora uvedenych kritérii.””

V Némecku se k odhalovani terorist ve zna¢né mife uzivala technika preven-
tivniho plosného monitoringu dat*® (v Rakousku byla tato technika v roce 1997
pravné zakotvena po utoku osamélého vlka — Franze Fuchse - ktery rozesilal do-
pisni bomby, nikdy vSak nebyla v praxi pouzita). Tato policejni technika zalezi
v masivnim ziskdvani dat, jejich rozpracovani a analyze, pficemz data jsou zis-
kavany ponejvice od cestovnich kancelafi, bankovnich instituci nebo vysokych
skol. Organy jednotlivych spolkovych zemi na zakladé ustanoveni zakona o po-
licii stanovily profil osob, jejichz udaje byly takto monitorovany.” Konkrétné
napiiklad ve spolkové zemi Severni Poryni — Vestfalsko se jednalo o muslimské
muze, 18-40 let, s legalnim pobytem v SRN, soucasné ¢i byvalé studenty, ptivo-
dem z nékteré z 26 muslimskych zemi. Ustavnosti tohoto policejniho postupu se
zabyval Spolkovy ustavni soud, ktery ve svém rozhodnuti mj. shrnul dosavadni
praxi uzivani tohoto postupu v Severnim Poryni - Vestfalsku. Poukazal na to,
ze v ramci plosného preventivniho monitoringu bylo zajisténo 5,2 miliont dat,
z nichz bylo dale vyuzito pres 11 tisic zdznamt (zbytek byl znic¢en). Kone¢nym
vystupem bylo provérovani 72 pripadi, z nichz v osmi ptipadech bylo realizova-
no blize nespecifikované policejni opatfeni. Ani v jednom pfipadé vSak nebylo
zahéjeno trestni stihani. Ustavni soud pak dospél k zdvéru, Ze vyuzit preventivni
monitoring dat lze pouze za predpokladu, ze existuje diivodné ohrozeni vysoce
chranéného zajmu (ptfikladmo uvadi bezpecnost statu, ochranu zivota a svobody
lidi). Obecna situace strachu vyvolana utoky dne 11. zafi 2001 k uziti preventiv-
niho plosného monitoringu nepostacuje. Je nutné, aby vyvstalo divodné pode-
zteni, ze je pripravovan teroristicky utok.*

Jak jiz bylo uvedeno shora, nékteré klasické formy policejni taktiky, které se
uplatnuji v boji proti organizovanému terorismu, mohou byt v pfipadé odhalo-
vani osamélych vlka pouzivany pouze ve velmi omezeném rozsahu. Je tomu tak

37 BRYNIELSSON, Joel et ali. Tamtéz, s. 3-8.

V originale Prevantive Rasterfahndung.

* HARTLEB, Florian. Tamtéz, s. 89.

% Rozhodnuti Spolkového tstavniho soudu SRN ze dne 4. 4. 2006, 1 BvR 518/02.
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napriklad v pfipadé pouziti policejniho informatora,*' pripadné v pouziti po-
licejniho agenta.** Pokud jde o pouziti policejniho agenta, problém spociva jiz
v zaji$téni dostatku diikazd, které by takovyto postup pripoustély. Vyjma shora
uvedenych obtiznosti vedoucich k odhalovani pfipravovaného utoku, je nutné si
uvédomit, ze v daném ptipadé se bude jednat pouze o jednu osobu. Existoval-li
by dostatecny dikazni material pfipoustéjici nasazeni agenta, jednalo by se vét-
S$inou zaroven o dostate¢né podklady, na zakladé nichz by bylo mozné vykonat
u podezfelého domovni prohlidku ¢i prohlidku jinych prostor, osobu zadrzet
pro podezfeni z pfipravy teroristického utoku a nasledné ji zacit pripadné va-
zebné trestné stihat. Nasazovani agenta by nemélo smysl, nebot by tento postup
zjevné nevedl k odhaleni dalsich osob a existovalo by vysoké riziko, ze bezpec-
nostni slozky vcas nezareaguji a ohrozi tim Zivoty a zdravi lidi. Nadto je nutno
poukazat také na skutecnost, ze dokud nebude zajistén dostatek diikazd, na za-
kladé nichz by bylo mozno usuzovat na pripravu teroristického ttoku ¢i jiného
zvlast zavazného trestného ¢inu,* bude dano podezfeni spise pro nektery z trest-
nych ¢int, pro ktery nelze dle ¢eské pravni dpravy agenta nasadit. Slo by napti-
klad o trestné Ciny nasili proti skupiné obyvateli a proti jednotlivci (§ 352 TZ),
hanobeni naroda, rasy, etnické nebo jiné skupiny osob ($ 355 TZ), podnécovani
k nenavisti vii¢i skupiné osob nebo k omezovani jejich prav a svobod ($§ 356 TZ)
nebo o nedovolené ozbrojovani podle § 279 TZ.

ZAVER
Lze shrnout, Ze problematické je jiz samotné definovani pojmu osamélého vlka.
Neéktefi autofi tento pojem striktné oddéluji od existence jakychkoli vazeb na
teroristickou skupinu, a to i pfed pocatkem planovani teroristického utoku, jini
naopak takovyto kontakt nepovazuji za automaticky vylucujici z definice osa-
mélého vlka. Pfi zkoumani fenoménu osamélych vlki je kli¢ovou otazkou jejich
radikalizace. Tento proces vcetné jeho zacatku je pfitom ovlivnén mnoha fak-
tory. Ze studii pfitom vyplyva urcitd zmeéna trendd, kdyz proces radikalizace se
v dne$ni dobé odehrava predev$im prostrednictvim internetu, zaroven se také
doba radikalizace velmi zkracuje. Na konci procesu radikalizace dochazi k roz-
hodnuti o provedeni teroristického tutoku. Proces planovani se poté standard-

41V geské pravni tipravé je zakotven v ustanoveni § 73 zdkona ¢. 273/2008 Sb., o Policii Ceské
republiky.

* Viz § 158e tr. fadu.

# Nutno pfipomenout také novy trestny ¢in vyhrozovani teroristickym trestnym cinem

(§ 312f).
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né sestava z péti fazi, nacez samotny utok je ve vétsiné pripadti pachan strelnou
zbrani, pfipadné snaze dostupnymi prostiedky typu automobili. Odhalovani
pripravovanych tutoka je velmi ztizené skutecnosti, Ze osamély vlk neni napo-
jen na teroristickou skupinu a zaroven pripravuje utok samostatné. Presto vSak
moznosti odhalovani existuji. Klicovymi jsou predevsim podnéty tietich osob,
kdyz ve vysokém procentu okoli uto¢niki tusilo, ze je osamély vlk zapojen do
teroristickych aktivit. Dale 1ze osamélé vlky odhalovat prostiednictvim moni-
toringu dat ulozenych na internetu. Pfesto je ovSem nutno predevsim apelovat
na vnimavost okoli osamélého vlka a jejich reakci v pripadé podezieni, Ze oso-
ba podléhd radikalnim sklontim. Pfi vyhodnocovani potencialni hrozby lze poté
vychdzet z poznatki tykajicich se minulosti osamélych vlkd, ktefi spachali tero-
ristické utoky v Némecku, ptipadné z poznatka reflektovanych v pyramidé pro-
cesu radikalizace v jednani.
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